
情報セキュリティコンサル診断メニュー
〜④重要情報を取り扱うPCの脆弱性診断編〜

重要情報を取り扱うパソコンの脆弱性診断とは

システムベンダーにすべて委ねて安心していたらアップデートを止めてありサポート
が切れていた。このような事態を招く前に、PC個々のOSご利用バージョン、脆弱性を
有するソフトウエアのバージョン、アンチウイルスソフトが模擬ウイルスを捕獲する
か、不明なアプリケーションが稼働していないか等の定期健診をお奨めします。
重要情報を取り扱うPC数台を選定いただき、Windows OSのアップデート状況の確認
や、疑似ウイルスへのアンチウイルス検知状況などを診断し結果をご報告します。

マイクロソフトは、Win10であってもサポート終了を
発表していることをご存じでしょうか？
年に２回機能アップデートを実施しており、３世代
以上古いバージョンには修正プログラムが提供され
なくなります。最新バージョンで運用できているか、
意図しないプログラムが稼働していないか等診断し
ます。（下図は、報告書から一部転記しました）

お問合せ 地域共創事業部
担当 古市、梅川

診断メニュー １項目：16.5万円（診断１５万円+税10％）

情報セキュリティコンサル診断メニュー
〜①ホームページ診断編〜

ホームページ診断とは
現在、ホームページは企業の情報発信の場として
定着しています。企業の顔と言っても過言では
ありません。そのＷｅｂサイトが改ざんされると、
好意を持って訪問した方が意図しないページに
誘導されてしまい、そこで個人情報を抜き取られ
る等の被害が発生します。
改ざんされ易い作りか否かを専門家が診断します。
（下図は、報告書から一部転記しました）

Webアプリケーションを対象に診断を行い、報告書において脆弱性区分、脆弱性名、
危険度、起こりうる事件、対応方法等をご報告します。
一部専門性が高くなりますので、詳細につきましては下記担当までお問合せください。

・SQLインジェクション
・クロスサイトスクリプティング（XSS）
・クロスサイトリクエストフォージェリ（CSRF）
・意図しないリダイレクト 等の攻撃から守るための設定となります。

診断メニュー １項目：16.5万円（診断１５万円+税10％）

お問合せ 地域共創事業部
担当 古市、梅川



情報セキュリティコンサル診断メニュー
〜②社内ネットワーク診断編〜

社内ネットワーク診断とは

オンプレミス(自社設置)のファイルサーバー等のポートの空き状態を調査、空いてい
る場合に起こり得る障害・事象を調査報告します。LAN上のパケット調査を行い異常
パケットの存在有無の調査。調査時点で接続可能な無線AP（SSID）一覧から不明なAP
が運用されていないか、暗号化レベルの分析から脆弱性報告。同一セグメントでIPア
ドレスを持つ機器を調査しネットワーク構成一覧表の作成を行いご報告します。

メールに添付されたファイル開封からランサム
ウェア（身代金要求のマルウェア）が社内LAN
に侵入するとデータファイルが暗号化されてし
まい業務に多大な支障を来します。
設置されているファイルサーバの不要なポート
を事前に閉じておくことで感染を防げる場合が
あります。また、無線AP（Wi-Fi機器）が乗っ取
られると敷地外からでも社内LANにアクセスが
されてしまいます。現状を診断します。
（下図は、報告書から一部転記しました）

お問合せ 地域共創事業部
担当 古市、梅川

診断メニュー １項目：16.5万円（診断１５万円+税10％）

情報セキュリティコンサル診断メニュー
〜③メール攻撃への脆弱性診断編〜

メール攻撃への脆弱性診断とは

犯罪者は、次々と新しい手法で攻撃を仕掛けてきます。
最新の手法を研究し、職員の対応状況を調査し、対応結果をご報告します。
職員の意識レベルの診断と併せて更なる意識向上をご支援します。
全社レベルでの対応訓練（BCP訓練）とお考え下さい。
対象アドレス数上限を超える診断を希望される場合、下記担当までご相談ください。

過去取引した企業担当者から突然メールを受信。
メールを開封、添付のWordファイルを開封し、
マクロを実行！その瞬間にマルウェアに感染し
ています。感染すると社内に蔓延、また同様に
取引先へ貴方が迷惑メールをばら撒いてしまい、
企業として信用がガタ落ちします。
職員宛に疑似メールを送信し、対応状況を診断
します。（対象アドレス数：80件以下）
（下図は、報告書から一部転記しました）

お問合せ 地域共創事業部
担当 古市、梅川

診断メニュー １項目：16.5万円（診断１５万円+税10％）


